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Versicherungsleistunge
unter der Lupe

n Elektroauto, aber wer hat die passende Versicherung?
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Warum guter

Objektschutz heutzutage
nicht nur Objekte schutzt

Objektschutz betrifft uns alle, ob privat oder im
Unternehmen. Wer achtet denn nicht auf sei-
ne Vermogenswerte? Der Grad von eingesetzten
SchutzmaBnahmen korreliert aber oft mit dem
subjektiven Sicherheitsempfinden — und dabei gibt
es erfahrungsgemaB groBe Unterschiede.

Mit voranschreitender Digitalisierung und man-
nigfaltigen Security-Tools wird auch der Objekt-
schutz zu einem immer komplexeren Thema. Die
physische Sicherheit von Unternehmen umfasst
heute nicht nur Objekte, Gebaude und Assets,
sondern zusatzlich Informationssicherheit und
Datenschutz. Die ,Erhaltung von Verfligbarkeit,
Vertraulichkeit und Integritat von Assets durch die
Nutzung von ganzheitlichen MaBnahmen* sind
mittlerweile sowohl in der ONORM S 2414, 2.36
als auch in der ISO27001 manifestiert.

Mitarbeiter:innen sind ein zentrales Asset
Immer wieder stellen wir bei vorliegenden Schutz-
konzepten fest, dass ein zentraler Sicherheitsas-
pekt oft unzureichend berlcksichtigt wird, und
zwar jener des Personenschutzes. Gerade bei die-
sem Thema gibt es fuir Unternehmen Aufholbedarf,
da vor allem die Mitarbeiter:innen in einem Betrieb
als zentrales Asset zu sehen sind.

Heutzutage ist die physische Sicherheit eines Un-
ternehmens sehr eng mit Informationssicherheit
vernetzt und es entstehen laufend neue Gesetze
und Richtlinien flr den Umgang mit personenbe-
zogenen Daten. Gerade in den Bereichen Datensi-
cherheit und dem Datenschutz werden wir in den

kommenden Monaten und Jahren mit weiteren
Auflagen zu rechnen haben.

Dieser Artikel erklart, warum Objektschutz auch fur
Makler:innen ein wichtiges Thema ist und welche
Aspekte Sie dabei wissen sollten.

Die jahrliche polizeiliche Kriminalstatistik (PKA,
2021) zeigt zwar einen Rickgang bei Einbruchs-
diebstahlen, sowohl in privaten Wohnraumen als
auch bei Unternehmen, jedoch steigen die Folge-
schaden, wie z. B. Haftungen bei Verletzungen im
Bereich des Datenschutzes kontinuierlich an.* Al-
lein in Deutschland verursachen Einbrliche Scha-
den von durchschnittlich 180 Millionen Euro.**

Einbruchschaden bei Unternehmen

in Millionenhdhe

Die Schaden und Folgeschaden aufgrund fehlender
Sicherheitskonzepte steigen jahrlich an, betroffen
sind aber nicht nur die wertvollen Inhalte von
Juweliergeschaften oder Birogebauden. Wirklich
teuer wird es, wenn nach einem Vorfall der Betrieb
stillsteht oder Verletzungen bzw. Versadumnisse
rund um den Datenschutz festgestellt werden. Kurz
gesagt ist kein Unternehmen vor einem Einbruch
sicher. Monatlich werden in Osterreich mehr als
4.500 Einbruchsdiebstahle gemeldet, wobei des
Ofteren Unternehmen in kleineren Stadten betrof-
fen sind***,

In vielen Fallen sind sich Unternehmen nicht be-
wusst, welchen Risiken sie tatsachlich ausgesetzt
sind. Die Sicherheit wird bei vielen KMU nur wenig
beachtet. Im Management tritt oft die klassische
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Betriebsblindheit zu Tage. Hier haben Sie als Makler:in die Chance
als Ritter in glanzender Ristung aktiv zu werden. Im Sinne des
,Best Advice“- Grundsatzes, den das Maklergesetz in §28 be-
schreibt, sollten Sie erkennbare Mankos direkt ansprechen und so
einen zusatzlichen Mehrwert in lhrer Beratungsleistung schaffen.

Auswirkung von Einbriichen auf die

Informationssicherheit von Unternehmen

Einbriiche fiihren nicht nur zu Sachschaden oder Wertverlusten,
sondern kdnnen auch zu Haftungspotenzialen im Rahmen der
Informationssicherheit und des Datenschutzes flihren. Wie ist
das zu verstehen?

Wenn im Zuge eines Einbruchdiebstahls Dokumente, Informati-
onen oder Daten (materiell oder immateriell) gestohlen werden,
dann liegt bereits ein Data Breach vor — ,Data Breach” bedeutet,
dass ein Datenverlust vorliegt, der auch personenbezogene Daten
oder beispielsweise Produktionsgeheimnisse beinhalten kann. Ein
solcher Vorfall kann auch zu massiven Imageverlusten flhren.
Wenn zudem gespeicherte Informationen bzw. Assets nicht ent-
sprechend verschlusselt, versperrt oder gesichert wurden, dann
wurden die Grundsatze der DSGVO nicht eingehalten. Vorfalle
dieser Art verursachen Haftungspotenziale, die in weiterer Folge
wohlmdglich auch empfindliche Strafzahlungen nach sich ziehen.
Auch die Gefahr einer langer andauernden Betriebsunterbrechung
(BU) kann eine Folge von Einbriichen sein, wenn relevante Gerate,
Ressourcen oder Daten gestohlen bzw. Anlagen/ Server beschadigt
werden.

5 Kategorien von SchutzmaBnahmen

Bei der risikoorientierten Beratung von Unternehmen, ist es oft

schon ausreichend, die 5 Kategorien von SchutzmaBnahmen

anzusprechen. Diese sind unterteilt in:

B Bauliche SchutzmaBnahmen (z.B. Zonentrennungen, Zaune/
Mauern, Wande, etc.)

B Mechanische SchutzmaBnahmen (z.B. Wertschutzbehéltnisse,
Fenster/ Tlren, Schleusen, etc.)

B Elektronische SchutzmaBnahmen (z.B. Uberwachungskame-
ras, Zutrittskontrollanlagen, Einbruch-/ Uberfallmeldeanlagen,
Sensoren, Notstrom, Datenspeicherung, etc.)

B Personelle SchutzmaBnahmen (interner/ externer Wachdienst,
Interventionsteam, Ausbildungen/ Know-how, etc.)

B QOrganisatorische SchutzmaBnahmen (Need-to-Know-Prinzip,
Schulungen/Awarness-Trainings, Notfallplane, Sicherheitspro-
zesse, etc.)
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Viele der SchutzmaBnahmen sind abteilungstibergreifend aufein-
ander abzustimmen. Jede Abteilung benétigt zudem ausgewiesene
Verantwortliche und Stellvertreter:innen, die zu jeder Zeit wissen,
was im Notfall zu tun ist.

Wahrend bzw. nach der Implementierung von MaBnahmen oder
Prozessen muss unbedingt auch das Personal entsprechend
geschult und trainiert werden. Somit entsteht Risikobewusstsein
bei allen Mitarbeiter:innen, welches dazu fihrt, dass die gesetz-
ten MaBnahmen funktionieren. Ein laufender Know-how-Transfer
starkt letztendlich die Widerstandsfestigkeit (Resilienz) eines
Unternehmens.

Das Hinzuziehen von externen Expert:innen ist im Bereich Safety
und Security grundséatzlich immer zu empfehlen, um der zuvor
erwahnten Betriebsblindheit entgegenzuwirken. Auch Sie als Mak-
ler:in sind mit dem Thema Risikominimierung vertraut und kdnnen
bei Versicherungsnehmer:innen flir die notwendige Awareness
sorgen. Selbst mit dem Verweis auf Fachfirmen, die Risikoanalysen
zum Thema ,Physische Sicherheit und Informationssicherheit”
durchfihren, agieren Sie im Sinne des ,,Best Advice®.

Risikoabschatzung erfordert unterschiedliche Sichtweisen
Wie Sie bestimmt wissen, sind Risikoabschatzungen in bestimm-
ten Fallen schwer zu treffen. Gerade im Bereich der physischen
Sicherheit in Abhangigkeit von Informationssicherheit und Daten-
schutz ist es meist eine groBe Herausforderung, den Uberblick
zu behalten.

Beim Objektschutz kommt es jedoch nicht nur auf getroffene
SchutzmaBnahmen an, sondern auch auf Taterprofile (modi
operandi). Darunter versteht man, welche Intention, Motivation,
Attraktivitat und welches Know-how Tatergruppen aufweisen.
Neben dieser ,Threat-Analyse” spielt zudem auch die Anbindung
und Interventionszeit der Sicherheitskrafte oder der Polizei eine
wichtige Rolle.

Wie bewertet man ein Risikopotenzial?

AbschlieBend mochten wir Ihnen noch einige Punkte an die Hand
geben, die es erleichtern, das Risikopotenzial eines Unternehmens
(approximativ) zu bewerten: »
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Zu Beginn der Analyse sind die Werte (Assets) des

Unternehmens zu identifizieren. Daraufhin miissen

einzelne MaBnahmen (vorhandene und zu imple-

mentierende) evaluiert und den 5 genannten Ka-
tegorien zugeordnet werden. Beispiele daflr sind:

1 Sind im Unternehmen die Zugénge zu Berei-
chen anhand ihrer Kritikalitat definiert (6ffent-
lich, intern, vertraulich)?

2 Welche Schutzbarrieren (z.B. Tiren/ SchlieB-
systeme, Tresore, etc.) sind vorhanden?

3 Gibt es Bewegungsmelder, Zutrittskontrollen,
Uberwachungskameras, Sensoren?

4 Sind die Verantwortungen hinsichtlich Un-
ternehmenssicherheit definiert (z.B. interner/
externer Sicherheitsdienst, IT-Security, Objekt-
schutz)?

5 Gibt es Prozesse, wie Besuchermanagement,
interne Schulungen, Unterweisungen, Alarm-/
Notfallmanagement?

Bereits mit diesen 5 Fragen sind Sie in der Lage,
die Unternehmenssicherheit grob zu analysieren
und zu bewerten. Zusatzlich scharfen Sie damit
das Bewusstsein bei lhren Kund:innen.

Unterstiitzung von Risk Experts

Fur die Unterstlitzung eines ganzheitlichen Schut-
zes im Bereich Physische- und Cyber-Sicherheit,
Risikoanalyse und -reduktion, insbesondere Risk
Engineering und Objektschutz (Einbruchsdieb-
stahl), stehen lhnen unsere Expert:innen gerne
zur Verfigung (www.riskexperts.at).

Folgen Sie uns auch auf LinkedIn!
Weiterflihrende Links und Wissenswertes:
(*) https://www.bundeskriminalamt.at
(**) https://www.polizei-dein-partner.de
(***) https://www.wirtschaftsforum.de
(****) https://www.protectionone.de

Quellen Grafiken:

Protection One GmbH | Sicherheitsstudie 2021: Wie sicher ist Deutschland | https://www.protectionone.de/webstudie-sicherheit/fakten-quoten/

sicherheit-fuer-unternehmen/

analysis

... analysiert deinen Schadenfall.

www.versdb.at/analysis






