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CYBER RISIKOCHECK 
 
 
 
Der RISK EXPERTS Cyber Risikocheck dient der Risikoprävention und vermittelt Ihnen auf 
schnelle und übersichtliche Weise vorhandene Sicherheitslücken auf Basis Ihres Webauftritts.  
 
Nach Angabe der Domainnamen Ihrer Webseite(n) werden Grundkonfigurationen über die 
Webseite, des Mailservers, des DNS (Namensauflösung)-Servers und auch etwaige andere, 
öffentlich verfügbare Informationen eingehoben. Ein einfaches Beispiel dafür wäre die 
Überprüfung, welches Zertifikat zur sicheren Identifikation verwendet wird und welche 
Verschlüsselungsalgorithmen zur Absicherung von Verbindungen verwendet werden. 
Zusätzlich erfolgen Prüfungen, ob diese Server als kompromittiert gemeldet wurden. 
 
Das Ergebnis des Cyber Risikochecks enthält Empfehlungen und Best-Practice-Vorschläge, 
wie die Sicherheit gemäß dem Stand der Technik signifikant erhöht werden. 
 
Der Risikocheck kann starke, negative Abweichungen aussortieren, lässt aber nur bedingt 
eine korrekte Aussage über den allgemeinen Sicherheitsstatus einer Firma zu. Es lassen sich 
aber durchaus „Killerrisiken“ ausfindig machen und damit einem Unternehmen eine 
Grundeinschätzung über die Sicherheit gegeben werden – dies ist besonders dann 
interessant, wenn Sie externe Partner nutzen. 
 

 
Leistungen im Überblick  
 
 
1_Risikobeurteilung 

• Desktop Analyse: Überprüfung der von Ihnen genannten Domain(s) 
• Unser Risikocheck imitiert das Verhalten eines Webseiten-Besuchers 

 
 
2_Risikobericht  

• Empfehlungen und Best-Practice-Vorschläge zur Risikominimierung 
• Bericht mit graphischer Darstellung der Risikosituation inklusive Auswertung und 

Rating zur Vorlage bei Ihren externen Partnern und bei Ihrer Versicherung 
• Anonymisierter Vergleich des Ergebnisses mit anderen Unternehmen 
• Risikobericht liegt spätestens nach 3 Werktagen vor 

 
 

 
 
 



CYBER RISIKOCHECK 
 

 

Ihre Vorteile 
 

• Unabhängige und objektive Risikoeinschätzung  
• Schnelle, unbürokratische und professionelle Abwicklung 
• Verbesserung der Risikosituation Ihres Betriebs 
• Stärkt Ihre Betriebskontinuität 
• Stärkung der Attraktivität des Unternehmens am Versicherungsmarkt 

 

 
 
Relevante Zusatzprodukte 
 

• Cyber Risikodialog als fundierte Entscheidungsgrundlage für oder gegen eine Cyber 
Versicherung (auch gemeinsam mit Ihrem Versicherungsmakler) 

• Business Continuity Coaching 
• Business Continuity Plan 
• Business Impact Analyse 

 
 
 
 

 
 
 
Kontaktaufnahme 
 
Für nähere Informationen oder für die Vereinbarung eines persönlichen Gesprächs freue ich 
mich über Ihre Kontaktaufnahme. 
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