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HAFTPFLICHT- CYBER- & SPEZIALRISIKEN

Spezialrisiko Cyber und damit verbundene
»Haftungsfalle* fiir Berater:innen

Die Dynamik des heutigen Geschdfislebens spiegelt sich in den Anforderungen an ein modernes Ristkomanagement.
Faktoren wie Inflation, Wirtschaftsabschwung, Fachkrdftemangel, Klimawandel und geopolitische Entwicklungen be-
deuten erhebliche Gefahrenpotenziale fiir alle Organisationen, die beachtet werden miissen.

Unternehmen, nicht zuletzt auch aufgrund der ra-

pide fortschreitenden Digitalisierung mit ihren in-
novativen Kommunikationstechnologien, immer kom-
plexer und bedingen laufend wandelnde Geschiftsmo-
delle. Die rapide Verinderungsgeschwindigkeit in der
globalen Wirtschaft und Politik zwingt Unternchmen
kurzfristig zu handeln und ihre Risikostrategien konti-
nuierlich zu tberdenken und regelmafig anzupassen.

Auch wenn Unternehmen zwar Risikomanagement-
strukturen implementiert haben, mangelt es haufig an
ausreichenden Ressourcen, insbesondere bei Cyber-Ri-
siken. Damit steigen gleichzeitig die Anforderungen an
Versicherungslosungen, um den speziellen Bedtirfnis-
sen moderner Geschiftsbereiche und Berufe gerecht
werden zu konnen. Die Beurteilung von Unterneh-
mensrisiken ist dadurch herausfordernder denn je.

Fur Versicherungsmakler:innen bedeutet dies, dass
Beratungsansatze kontinuierlich an die sich dndernden
Strukturen ihrer Kundinnen und Kunden angepasst
werden mussen. Es ergeben sich immer umfangreichere
Deckungskonzepte, die einerseits Einflisse auf den Um-
gang mit ,klassischen® Risiken haben, aber auch neu
entstehende und damit oftmals schwer vorhersehbare
Risiken bertcksichtigen.

Neue ,Spezialrisiken“ ergeben sich in der Regel
durch aktuelle Themenfelder der globalen Wirtschaft,
wie derzeit Nachhaltigkeitsaspekte, technologische Ent-
wicklungen und Cyber-Kriminalitat.

Sobald ein Computer im Spiel ist, MUSS das Thema
»Cyber angesprochen werden. In den letzten Jahren
hat Kinstliche Intelligenz (KI) unsere Welt tiefgreifend
verandert — mit allen Vor- und Nachteilen.

Derzeit stellt sich eine entscheidende Frage in Bezug
auf KI: Wer kann die neuen Technologien effektiver
nutzen — Cyberkriminelle oder wir?

Eine unzureichende Cyber-Sicherheit zihlt zu den
groBten Risikofeldern, mit denen sich Unternechmen al-
ler Branchen und Grofsen heute beschiftigen, denn Cy-
ber-Bedrohungen machen vor keiner Branche halt. Die
Dunkelziffer an betroffenen Kleinen und Mittleren Un-
ternehmen (KMU), die nicht dem offentlichen Sektor

f ; trukturen und Prozesse werden in so gut wie allen

AssCompact OSTERREICH | Oktober 2024

oder der kritischen Infrastruktur angehoéren, ist den-
noch sehr hoch - es betrifft also auch vermeintlich
unattraktive Ziele. Oder gerade solche?

Jedes Unternehmen muss durchgehend sicherstel-
len, dass ausreichender Schutz gegen Cyber-Risiken be-
steht. Damit verbunden sind neben technischen und or-
ganisatorischen Anforderungen auch rechtliche Fakto-
ren. Denn so schnell sich der Stand der Technik tber-
holt, so rasch verandern sich die rechtlichen Rahmenbe-
dingungen fiir die Sicherheit in der digitalen Welt.

Versaumnisse konnen schwerwiegende rechtliche
und finanzielle Konsequenzen fiir Unternehmen und
infolge fir deren Geschiftsfihrer:innen persénlich
nach sich ziehen. Wenn die Geschiftsfithrung eines
KMU es beispielsweise versiumt erforderliche Cyber-
Sicherheitsmanahmen zu implementieren oder den
Einsatz notwendiger IT-Losungen zur Erhohung der
betrieblichen Resilienz ablehnt, kann mangelhaftes
Risikomanagement und damit ein Fehlverhalten vor-
geworfen werden. Daraus ergibt sich wiederum eine
Haftungsproblematik fir die Leitorgane der Unter-
nehmen, die Schadenersatzforderungen gegen diese
nach sich ziehen kann.

Trotzdem herrscht bei KMU die kithne Annahme,
fiur Cyberangriffe zu unbedeutend zu sein. Dies zeigt
sich in einem nachlissigen Umgang mit Datensicherun-
gen, unregelmiffigen Updates und unzureichenden
Passwort-Richtlinien.

Das ist ein gutes Argument fiir eine D&O-Versicherung,
die im gleichen Atemzug als sinnvolle Erginzung fiir
die Leitorgane genannt werden kann.

Das Risikobewusstsein wichst zwar, jedoch werden
die wirtschaftlichen Folgen von Cyber-Zwischenfallen
haufig unterschitzt. Besonders kleinere Unternehmen
leben im Glauben, dass sie fir Hacker und Hacksen*
kein attraktives Ziel darstellen.

Cyberkriminelle wihlen ihre Opfer aber meist da-
nach aus, dass sie mit geringem Aufwand eindringen
konnen. Die Professionalitit im Bereich Cybercrime
schreitet voran und erreicht, auch durch KI, immer
neue Hohepunkte. Fiir Organisationen aller Grofen ist
es daher hochste Zeit, in ihre Sicherheit zu investieren,
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was wiederum im Beratungsprozess fiir die Versiche-
rungslosung aufgegriffen werden misste, denn im Sin-
ne einer holistischen Kundenberatung mit einer ,ange-
messenen Risikoanalyse“ist es unumganglich, Cyber-Ri-
siken genau zu betrachten.

Die beruflichen Anforderungen fur Versiche-
rungsmakler:innen nehmen damit massiv zu, denn
eine wesentliche Grundvoraussetzung, um tber-
haupt Versicherungsprodukte vermitteln zu dirfen,
ist neben den regelmafigen Weiterbildungen auch
liber angemessene Kenntnisse zu verfiigen, die mit
der Tatigkeit einhergehen. (siche Art. 10 RL (EU)
2016/97 ,Berufliche und organisatorische Anforderun-
gen“ und Anhang I ,Mindestanfoderungen an berufli-
che Kenntnisse und Fihigkeiten®)

In den Zweigen der Nichtlebensversicherung muss
man zumindest den Kundenbedarf fir das Deckungs-
konzept erheben konnen. Das gilt damit auch fir die
CyberVersicherung. Fallt das Thema unter den Tisch
oder wird gar als unwichtig abgetan, ergeben sich massi-
ve Haftungspotenziale fiir die Beraterin und den Berater.

Das Wissen, welches Versicherungsunternehmen
welchen Deckungsumfang anbietet und welche rechtli-
chen Rahmenbedingungen fiir die jeweiligen Kund:in-
nen relevant sind, ist essentiell fir ein solides Konzept.

Um umfassend beraten zu kénnen, und damit §28
Zi.1 MaklerG zu entsprechen, ist ein Mindestmaf§ an
Know-how rund um die CyberThematik unumging-
lich, da sonst kaum im Interesse der Kund:innen gehan-
delt werden kann.

,»Die Versicherungswirtschaft entwickelt sich lau-
fend und insbesondere bei Themenfeldern wie der
Cyber-Versicherung lohnt es sich, vorausschau-
end zu agieren und Kompetenz aufzubauen.“

Gerade, wenn man sich frisch mit einem Thema aus-
einandersetzt, kann ein offener Austausch mit unabhan-
gigen Partner:innen gute initiale Impulse setzen und
durch den Zugriff auf Expert:innenwissen weitet sich
die eigene Sichtweise aus.

Die Cyber-Versicherung bietet aktuell noch ein enor-
mes Vertriebspotenzial, da sie eben noch kaum und
wenn, dann sehr zurtickhaltend, angesprochen wird. Es
muss aber kein neuer Bildungsweg als IT-Profi einge-
schlagen werden.

Fir den Anfang ist ein sich auseinandersetzen mit
dem Thema ein guter Anfang, um es in der Beratung
ansprechen zu kénnen. Unterstiitzung bieten auch die
jeweiligen Versicherungsanbieter und Internetrecher-
chen. Gerade fir die Erkldrung von IT-Fachbegriffen
gibt es im Internet unterschiedliche Informationsquel-
len, wie bspw. www.cyberwiki.at mit einfachen Erkla-
rungen fiir Cyber-relevante Begriffe. Es handelt sich da-
bei um eine Themenseite des VersicherungsWiki, die
mit Unterstiitzung der Cogitanda laufend mit Informa-
tionen und neuen Begriffen gefittert wird.
Damit stehen einfache Erklirungen fir Begriffe wie
Ransomware, CEO-Fraud, Port, Databreach, Penetra-
tion-Test udgl. fiir alle leicht zuganglich zur Verfiigung.

Neben dem ,Was* also fachlichen Inhalten, ist eine
durchdachte Strategie gefragt, da sich das grundlegende
Tatigkeitsfeld in der Versicherungsvermittlung in den
vergangenen Jahren kaum verindert hat. Der Fokus
liegt nach wie vor auf dem Verkauf von Versicherungs-
produkten auf Basis einer Erhebung, die aber haufig
ausschlieSlich  klassische ~ Risiken  berticksichtigt.
Risikomanagement ist in der Geschiftswelt ein zentra-
les Element der Unternehmensfithrung. Dieser Zugang
lasst sich fir die Thematik Cyber und die damit verbun-
dene Risikoanalyse nutzen.

Ein Punkt, der hierbei aber ein wenig Erniichterung
bringt, ist das verfigbare Angebot an Versicherungspro-
dukten, die Grenzen der Leistungsumfinge und die An-
forderungen an die technischen und organisatorischen
Sicherungsmafinahmen, die es einzuhalten gilt.

Umso wichtiger ist es, klar darstellen zu konnen, wie
Cyber-Risiken in herkommlichen Versicherungspoliz-
zen abgedeckt werden und ab wann eine spezielle Cy-
berVersicherung erforderlich ist.

Abhilfe kann eine auf Cyber-Risiken angepasste Risi-
komanagement-Struktur schaffen, welche die Grenzen
der Versicherungslosungen berticksichtigt und mit ge-
eigneten Mafinahmen Deckungsliicken abschwicht.
Erganzend zu den Fragebogen der Versicherungsgesell-
schaften, die im Zuge der Antragserrichtung zur An-
wendung kommen, kann so eine genauere und umfas-
sendere Darstellung der Abweichungen zwischen
SOLL- und IST-Situation nach den individuellen Unter-
nehmens-Charakteristika erfolgen. Diese Vorgehenswei-
se schafft zudem Sensibilisierung fir das Thema bei
Kund:innen. >
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Je nach Grofle und Komplexitit des zu analysieren-
den Betriebs lohnt es sich erfahrene Expert:innen hin-
zuzuziehen. Beispielsweise berticksichtigt das bei Risk
Experts entwickelte Cyber-Risk Engineering eigene Be-
wertungskriterien mit rund 150 Risiko-Aspekten fir die
umfassende Bewertung der individuellen Situation des
analysierten Unternehmens.

Die Herangehensweise dhnelt dabei jener, die auch
im ,traditionellen” Risk Engineering angewandt wird.
Durch Begehungen vor Ort, Datenerhebungen und
Analyse-Gespriche mit Geschiftsfihrung und ITVer-
antwortlichen, wird die aktuelle Situation sichtbar ge-
macht, bewertet und anschlieSend mit geeigneten Maf-
nahmen hinterlegt, welche eventuelle Schwichen ver-
bessern sollen.

Das macht fir Unternechmen aller Groffen Sinn,
wird aber von kleineren Unternehmen aufgrund des
Umfangs nicht immer von Beginn an in Betracht gezo-
gen. Alternativ kann fir kleine Unternechmen ein eige-
ner Fragenkatalog fiir die Analyse erarbeitet werden, der
zur Anwendung kommt und die allgemein gehaltenen
Fragebogen der Versicherer erginzt.

Bestimmte Fokusbereiche sollten, wenn es um Cy-
ber-Risiken geht, immer bei der Analyse behandelt wer-
den:
¢ Allgemeine Unternehmenssituation

u.a. Prozesse, Strukturen, Grad der IT-Abhéangigkeit,

Marktposition
e Technische I'T-Sicherheit

u.a. Security-Software, Serverlandschaft
* Organisatorische I'T-Sicherheit

u.a. Awareness bei der Belegschaft, Schulungen
* Datenschutz

u.a. welche Daten werden verarbeitet,

Datensicherheit
* Betriebsunterbrechungsrisiken inkl. PML-

Berechnung

u.a. Resilienzanalysen, Notfallplane

Anders als bei einer Checkliste, empfiehlt sich die
Dokumentation  als  Freitext zu  schreiben.
So werden die Eindriicke genauer festgehalten und die
Antwortmoglichkeiten auf die gestellten Fragen wer-
den, anders als bei Ja/Nein-Fragen, offen und tenden-
ziell ehrlicher beantwortet.

Mit einer solchen Wissensbasis lassen sich die weite-
re Vorgehensweise und Notfallplane gestalten.

Kundenbindungsinstrument: Cyber-Notfallplan

Ein wesentliches Standbein fiir die ,gesunde” IT-Land-
schaft eines Unternehmens ist der verschriftlichte Not-
fallplan. Dieser halt fest, wie auf Sicherheitsvorfille und
Cyberangriffe reagiert werden soll. Schadenfolgen kon-
nen dadurch minimiert bzw. im besten Fall sogar ver-
hindert werden. Zudem wird die Wiederherstellung be-
schleunigt und die Erfiillung von rechtlichen sowie re-
gulatorischen Anforderungen gewahrleistet.
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Der Aufbau sollte méglichst einfach gehalten sein

und folgende Elemente beinhalten:

e Ziel des Notfallplans
bspw. ,Reaktion auf Cyber-Angrift* ,Erfiilllung der
rechtlichen Vorgaben ...

* Relevante Ressourcen
Auflistung vorhandener Systeme, Priorisierung von
Daten, ...

* Erkennen & Analysieren
Prozessbeschreibung zur Erkennung und Bewer-
tung eines Vorfalls

® Verantwortlichkeiten & Rollen
Definition jener Personen, die im Bedarfsfall reagie-
ren massen

* Mafinahmen
(Sofort)maffnahmen zur Eindimmung eines Vor-
falls, um zu verhindern, dass sich die Bedrohung
weiter ausbreitet

*  Wiederherstellung
Verfahren bis zur vollstindigen Beseitigung der Be-
drohung aus den betroffenen Systemen und zur
Wiederherstellung der betroffenen Dienste
oder Daten

e Kommunikationsplan
Vorgehensweisen fir die interne und externe Kom-
munikation (ggf. inkl. Datenschutzbehérde) wah-
rend und nach einem Vorfall inkl. Definition wer
an wen was berichtet

* Nachbereitung & Bewertung
Analyse des Vorfalls um Verbesserungsmoglichkei-
ten zu finden und den Plan anzupassen.

Hexenwerk ist ein Cyber-Notfallplan keines. Der
Nutzen als modernes Beratungsinstrument steht im
Vordergrund. Es handelt sich um ein lebendiges Doku-
ment, das regelmafSig tberprift und angepasst werden
soll, um mit den sich entwickelnden Cyber-Bedrohun-
gen und Geschiftsanforderungen Schritt zu halten. So-
mit fiir Beratende ein Garant fiir regelmiflige Touch-
points mit Geschaftskund:innen.

Die Cyber-Versicherung ist bereits bei manchen Ver-
mittler:innen fixer Bestandteil im Beratungsgesprich;
und das nicht nur im Grokundensegment.
Dieses Thema bietet erfahrungsgemals viele Moglichkei-
ten Briicken zu anderen Themenfeldern zu schlagen, um
Kund:innen noch umfinglicher betreuen zu kénnen.

* Als Hackse bezeichnet man die weibliche Form eines Hackers, also einer
Person, die in Computer-Systeme, Netzwerke oder Software eindringt.

Von Stefan Chlebnicek

Akad. VersMakler""; Risk Experts Risiko Engineering GmbH



